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1. INTRODUCCION

El presente documento establece las politicas y normas para garantizar un adecuado control de
acceso a los sistemas de informacién de la CAmara de Representantes.

Para la Entidad es prioritario definir el personal que tiene acceso a informacion sensible, por lo cual
limita el acceso de usuarios de aplicaciones tecnoldgicas Unicamente a los funcionarios y demas
personal tanto interno como externo que tengan que ver directamente con sus responsabilidades y
funciones a cargo, debido a que la informacion puede ser sensible o tener un caracter confidencial.
En tal sentido, se hace necesario controlar y restringir el acceso a toda la informacidn sin importar
si se encuentra en medios fisico y/o digitales, garantizando asi, la confidencialidad e integridad de
ésta.

2. OBIJETIVOS

2.1 GENERAL

Garantizar que la informacién, las dreas de procesamiento de informacion, las redes de datos, los
recursos de la plataforma tecnoldgica y los sistemas de informacién de la CdAmara de Representantes
se encuentren debidamente protegidos contra accesos no autorizados a través de mecanismos de
control de acceso ldgico y fisico.

2.2 OBJETIVOS ESPECIFICOS

e Impedir el acceso no autorizado a los sistemas de informacidn, bases de datos y servicios de
informacién.

e Implementar seguridad en los accesos de usuarios por medio de técnicas de autenticacion
y autorizacion.

e Registrar y revisar eventos y actividades criticas llevadas a cabo por los usuarios en los
sistemas y de la informacion.

e Concientizar a los usuarios respecto de su responsabilidad frente a la utilizacion de claves,
equipos de computo e informacion.

e Garantizar la seguridad de la informacion cuando se utiliza computacién maovil y/o trabajo
remoto.

3. ALCANCE Y AMBITO DE APLICACION

El presente documento tiene aplicabilidad a todas las formas de acceso de todos los colaboradores,
contratistas o terceros a quienes se les haya otorgado permisos sobre los sistemas de informacion,
bases de datos, documentacidn, programas o servicios de informacidn, sin importar la funcién que
desempenie en la Entidad.
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NORMA ARNO DESCRIPCION
Ley 594 2000 Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones
Ley 1712 »014 Por medl‘o, de Ja Fual se. crea la LeY de Transpa.renu.a.y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones
Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
Lev 1273 2009 tutelado -denominado "de la proteccion de la informacion y de los datos"-y se
¥ preservan integralmente los sistemas que utilicen las tecnologias de la informacién y
las comunicaciones, entre otras disposiciones.
Ley 1581 2012 Por la cual se dictan disposiciones generales para la proteccion de datos personales.
Decreto 1377 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012
Por el cual se determina la forma en la cual los operadores de los
Decreto 1727 2009 bancos. de datos de |nforrr,13cmn financiera, credlt!ua, com.elrual, de s.erV|C|os y la
proveniente de terceros paises, deben presentar la informacion de los titulares de la
informacién
Ley 734 2002 Por la cual se expide el Cédigo Disciplinario Unico

Activo: Cualquier cosa que tenga valor para la organizacion. (ISO/IEC 13335-1:2004).

Activos de Informacion: Es todo aquello que contiene, procesa, trate y/o manipule informacién
valiosa para la Entidad y que son necesarios para que la Entidad funcione y cumpla con los objetivos
establecidos para dicho fin.

Acceso: En relacion con la seguridad de la informacién se refiere a la identificacién, autenticacion y
autorizacién de un usuario a los sistemas, recursos y areas de la Camara de Representantes en un
momento dado.

Acceso fisico: Significa ingresar a las areas de mision critica o instalaciones en general de un sitio de
la Entidad.

Acceso légico: En general, el acceso légico es un acceso electréonico o digital, por ejemplo: acceder
a archivos, navegar en el servidor, enviar un correo electrdnico o transferir archivos.

Clasificacion de la Informacion: Es el ejercicio por medio del cual se determina que la informacién
pertenece a uno de los niveles de clasificacidon estipulados en la Entidad. Tiene como objetivo
asegurar que la informacion recibe el nivel de proteccién adecuado.

Propietario de la Informacion: Es una parte designada de la entidad, un cargo, proceso, o grupo de
trabajo que tiene la responsabilidad de garantizar que la informacidn y los activos asociados con los

Calle 10 N°_7 - 50 Capitolio Nacional http://www.camara.gov.co
Carrera 7 N° 8 - 68 Edificio Nuevo del Congreso twitter@camaracolombia
Carrera 8 N° 12 - 02 Direccién Administrativa Facebook: camaraderepresentantes

PBX (+57) (601) 3904050 Linea Gratuita: 018000122512




CAMARA DE REPRESENTANTES
OFICINA DE PLANEACION Y SISTEMAS

POLITICA DE CONTROL DE ACCESO Codigo: 3-GTI-S2-PT-2

SUBPROCESO: 3GTIS2 Version: 1 Pag.: 5 de 15

PROCESO: 3GTI Vigente desde: 16/12/2021

servicios de procesamiento de informacién sea clasificada adecuadamente y mantenga una
clasificacidn acorde con su nivel de confidencialidad.

Estimacion del riesgo: Proceso para asignar valores a la probabilidad y las consecuencias de un
riesgo.

Identificacién del riesgo: Proceso para encontrar, enumerar y caracterizar los elementos de riesgo.
Impacto: Cambio adverso en el nivel de los objetivos del negocio logrados.

Incidente: Cualquier evento que no forma parte de una operacidon normal de un servicio y que causa
o puede causar una interrupcién o reduccion de la calidad del servicio.

6. DESCRIPCION DE LA POLITICA

La Camara de Representantes debe establecer las medidas de control de acceso a toda la
informacidn propiedad de la Entidad, sin importar el medio en el que se almacene, procese, utilice,
transmita, lo cual incluye, pero no limita a recursos de fisicos y digitales; ambientes publicos,
privados, propios, de terceros o en nube; redes, sistemas operativos, aplicaciones, sistemas de
informacion; servicios de Tl, entre otros.

Los controles de acceso deben ser idéneos y robustos, con el fin de impedir el acceso no autorizado
a los activos de informacién de la Entidad. Estos deben ser conocidos por todos los funcionarios,
colaboradores y terceras partes que cuentan con privilegios de acceso a la informacién de la Entidad
y deben controlar los privilegios sobre los activos de informacion de acuerdo con lo permitido y
segun lo estrictamente necesario para el desempefio de su funcién.

Se deben implementar procedimientos para la asignacidn de privilegios de acceso a los sistemas de
informacidn, bases de datos y servicios, estos deben estar claramente documentados, comunicados
y controlados en cuanto a su cumplimiento.

6.1 LINEAMIENTOS GENERALES DE CONTROL DE ACCESO

La Oficina de Planeacion y Sistemas estara a cargo de definir normas y procedimientos para la
gestidn de accesos a todos los sistemas, bases de datos y servicios de informacién, el monitoreo del
uso de las instalaciones de procesamiento de la informacidn, el uso de dispositivos maviles, y
reportes de incidentes relacionados; la revision de registros de actividades; y el ajuste de relojes de
acuerdo con un estandar preestablecido. Ademas, es responsable de:

e Establecer los mecanismos de control de acceso necesarios con base a los requisitos de
seguridad de la informacion y de los requisitos propios de la Entidad.

e Definir, implementar y monitorear los controles de acceso adecuados para proteger la
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informacidn y las instalaciones en donde se procesa, almacena, trata y se transmite.

e Analizar y realizar seguimiento permanente de las medidas de control de acceso utilizadas,
verificando su eficiencia y efectividad.

e Permitir el acceso a los activos de informacion y a los servicios y recursos tecnoldgicos
provistos por la Cdmara de Representantes Unicamente a los usuarios que hayan sido
permitidos especificamente y de acuerdo con el propdsito de sus funciones y
responsabilidades, verificando los privilegios otorgados sobre los activos de informacion.

® Se debe realizar la asignacién del menor privilegio frente a los activos de informacidn de la
Entidad. Los mismos deben ser otorgados Unicamente por el tiempo que sea necesario para
la ejecucidn de las funciones y actividades propias del rol.

e Realizar el registro de las actividades relacionadas con el acceso a los activos de informacion
de la Entidad, realizando auditorias continuas sobre los mismos y verificando el
cumplimiento de los lineamientos y ejecucién efectiva de los procedimientos asociados.

e Verificar el cumplimiento de los lineamientos establecidos, relacionados con control de
accesos, registro de usuarios, administracién de privilegios, administracion de claves,
utilizacion de servicios de red, uso controlado de utilitarios del sistema, registro de eventos,
proteccion de puertos.

6.2 RESPONSABILIDADES DE SEGURIDAD DE LA INFORMACION

e El Responsable de la Seguridad y Privacidad de la Informacidn estara a cargo de definir
normas y procedimientos para la gestion de accesos a todos los activos de informacidn, asi
como de las instalaciones en donde se procesa o almacena informacidn confidencial. Los
accesos y privilegios deben ser limitados Unicamente a personas autorizadas. Ademas, es
responsable de:

o Definir las directrices y los lineamientos para la conexién a los activos de
informacidn de Informacion, de forma segura y confiable.

o Verificar la asignacion de privilegios a usuarios.

o Analizar y sugerir medidas a ser implementadas para que el control de acceso a los
activos de informacién y servicios de la Entidad, asi como verificar su cumplimiento
y su efectividad.

o Verificar el cumplimiento de las pautas establecidas, relacionadas con control de
accesos, registro de usuarios, administracion de privilegios, administracion de
claves, utilizacién de servicios de red, uso controlado de utilitarios del sistema,
registro de eventos, verificacion de que se ejecuten los procesos de auditoria.

o Apoyar a los usuarios sobre el uso apropiado de claves y de equipos de trabajo.

o Verificar el cumplimiento de los procedimientos de revisién de registros de

auditoria.
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o Acceder a los registros de auditoria a fin de realizar el control y efectuar
recomendaciones sobre modificaciones a los aspectos de seguridad.

6.3 RESPONSABILIDADES DE LOS PROPIETARIOS DE LA INFORMACION

Los propietarios de los activos de informacion deben determinar las normas de control de acceso y
la asignacidn de los privilegios sobre ésta, de acuerdo con la politica de seguridad de la informacién
y el andlisis de riesgos. Asi mismo, son los responsables de:

e Identificar toda la informacion que corresponda a su area de responsabilidad cualquiera que
sea su forma y medio de conservacion.

e Clasificar todos los datos de su propiedad de acuerdo con el grado de criticidad de éstos y
mantener un registro actualizado de la informaciéon mas sensible.

e Autorizar el acceso sobre sus activos de informacion a colaboradores, contratistas o terceros
de la Entidad, de acuerdo con sus respectivas funciones.

® Aprobary solicitar la asignacion de privilegios sobre la informacidn a los diferentes usuarios,
ya sea en situaciones rutinarias como excepcionales.

6.4 ACCESO A REDES Y A SERVICIOS DE RED

El acceso a los activos de informacion y a los servicios y recursos tecnoldgicos provistos por la
Camara de Representantes debe ser otorgado Unicamente a los usuarios que hayan sido permitidos
especificamente y seguin a sus funciones y responsabilidades.

6.4.1 UTILIZACION DE LOS SERVICIOS DE RED

Las conexiones no seguras a los servicios de red pueden afectar a la Entidad, por lo tanto, se debe
controlar el acceso a los servicios de red tanto internos como externos. Esto es necesario para
garantizar que los usuarios que tengan acceso a las redes y a sus servicios no comprometan la
seguridad de éstos.

El responsable de la Oficina de Planeacidn y Sistemas tendra a cargo otorgar el acceso y los
privilegios sobre los servicios y recursos de red, Unicamente a través de la solicitud formal del
responsable del area correspondiente del personal a su cargo y para cumplimiento de las funciones
asignadas. Para ello, se debe desarrollar procedimientos para la activacidon y desactivacion de
derechos de acceso a las redes y servicios de informacién, los cuales comprenderan:

e Identificar las redes y servicios de red a los cuales se permite el acceso.

e Realizar normas y procedimientos de autorizacion para determinar las personas y las redes
y servicios de red a los cuales se les otorgara el acceso.

e Establecer controles y procedimientos de gestion para proteger el acceso a la informacion
y a los servicios de red.
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e Establecer controles para la identificaciéon y autenticacion de los usuarios otorgados a
terceros a las redes o recursos de red de la Entidad.

e Establecer los mecanismos necesarios para realizar conexiones seguras a los servicios de
red y a la informacion, desde cualquier lugar y/u origen, lo cual incluye accesos remotos y
teletrabajo para los funcionarios que por su labor asi lo requieran. Los accesos deben ser
aprobados, registrados y auditados.

e Los funcionarios y terceros que requieran acceder a los activos de informacién a través de
sus equipos personales deben cumplir con todos los requisitos o controles para autenticarse
y Unicamente podran realizar las funciones para las que fueron autorizados.

e Todos los funcionarios y terceras partes juridicas o naturales deben cumplir las Politicas de
Seguridad y Privacidad de la Informacidn y firmar todos los acuerdos y clausulas estipuladas
para tener acceso a los sistemas de informacion de la Entidad.

6.4.2 ACCESO A INTERNET

El acceso a Internet sera utilizado con propdsitos autorizados o con el destino por el cual fue
provisto. Los accesos seran autorizados formalmente por jefe del drea correspondiente y a cargo
del personal que lo solicite. Asi mismo, se debe dar un uso adecuado y racional por parte de los
colaboradores.

6.4.3 CONTROL DE ACCESO AL SISTEMA OPERATIVO

Todos los usuarios tendran un identificador Unico (ID de usuario) solamente para su uso personal y
exclusivo, de manera que las actividades puedan rastrearse con posterioridad hasta llegar al
individuo responsable. Los identificadores de usuario no deben indicar ningun indicio del nivel de
privilegio otorgado.

En circunstancias excepcionales, cuando existe un claro beneficio para la Entidad, podra utilizarse
un codigo de usuario compartido para un grupo de usuarios o una tarea especifica. Para casos de
esta indole, se debe documentar la justificacidon y aprobacion del propietario de la Informacion de
que se trate.

Si se utilizard un método de autenticacion fisico (por ejemplo, autenticador de hardware), debera
implementarse un procedimiento que incluya:

® Asignar la herramienta de autenticacion.
® Registrar los usuarios autorizados.

® Revocar cddigos de acceso al momento de la desvinculaciéon de los colaboradores,
contratistas o terceros.

e Revocar codigos de acceso, en caso de compromiso de seguridad.
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6.5 GESTION DE ACCESOS DE USUARIOS

La Entidad debe implementar controles y procedimientos formales con el objeto de impedir el
acceso no autorizado a la informacion y de garantizar la confidencialidad, disponibilidad e integridad
de la informacidn; y establecera la asignacion de derechos de acceso a los sistemas, a las redes de
datos, los recursos tecnoldgicos y los servicios de informacion.

Asi mismo, velard porque los funcionarios, contratistas, terceras partes, y todo aquella persona
natural o juridica que tenga interaccion con la informacién de la CAmara de Representantes, tengan
acceso Unicamente a la informacion necesaria para el desarrollo de sus funciones y la asignacién de
los derechos de acceso esté regulada por normas y procedimientos establecidos para tal fin.

6.5.1 REGISTRO Y CANCELACION DE REGISTRO DE USUARIOS

e La Oficina de Planeacion y Sistemas debe registrar todos los usuarios en la Base de Datos de
Usuarios especificando y/o asociando el rol a desempeniar.

® La creacion de un nuevo usuario solo sera realizada después de la solicitud formal de
acuerdo con los procedimientos establecidos, y bajo la aprobacién explicita del responsable
del area, de lo contrario no se efectuara el tramite de dicha solicitud.

® Se deben utilizar métodos para proporcionar una identidad reconocible bajo cddigos de
identificacion uUnicos, de manera que se puedan relacionar sus acciones y evitando la
existencia de multiples identificadores de acceso para un mismo empleado.

e Se debe verificar que el usuario tiene autorizacion del Propietario de la Informacién para el
uso de la informacion, del sistema, base de datos o servicio de informacidn.

e Sedebe verificar que el nivel de acceso otorgado es adecuado para el propésito de la funcién
del usuario.

e Se debe mantener un registro formal de todas las personas registradas para utilizar el
servicio.

e Se debe cancelar inmediatamente los derechos de acceso de los usuarios que cambiaron su
rol o de aquellos a los que se les revocé la autorizacion, se desvincularon de la Entidad o
sufrieron la pérdida/robo de sus credenciales de acceso.

6.5.2 GESTION DE PRIVILEGIOS

e Se debe identificar, limitar y controlar la asignacion y el uso de los accesos privilegiados de
cada sistema, proceso o servicio.

e Los Propietarios de Informacidn seran los encargados de aprobar la asignacidon de privilegios
a usuarios y solicitar su implementacion.
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6.5.3  GESTION DE CLAVES DE USUARIO

La asignacién de claves se controlard a través de un proceso de administracién formal, mediante el
cual deben respetarse los siguientes pasos:

® Incluir clausulas en contratos y condiciones de puesto de trabajo sobre el mantenimiento
de las credenciales de acceso y/o informacion de autenticacion.

e Garantizar que los usuarios cambien las claves iniciales que les han sido asignadas la primera
vez que ingresan al sistema.

® Generar claves temporales seguras para otorgar a los usuarios. Se debe evitar la
participacién de terceros o el uso de mensajes de correo electrdnico sin proteccion (texto
claro) en el mecanismo de entrega de la clave y los usuarios deben dar acuse de recibo
cuando la reciban.

o No compartir las credenciales de acceso.
e Almacenar las claves sélo en sistemas informaticos protegidos.
e Configurar un estandar de claves de acceso.

e Cambiar las credenciales de acceso a los sistemas que han sido utilizados por personal
externo, luego de realizar sus actividades.

6.5.4 GESTION DE CLAVES CRITICAS

En los diferentes ambientes de procesamiento existen cddigos de usuarios con los cuales es posible
efectuar actividades criticas como la instalacién de plataformas o sistemas, habilitacion de servicios,
actualizacién de software y configuracién de componentes informaticos. Dichas cuentas no seran
de uso habitual, sino que sélo seran utilizadas ante una necesidad especifica de realizar alguna tarea
gue lo requiera y se encontraran protegidas por claves con un mayor nivel de complejidad que el
habitual.

Las cuentas con accesos privilegiados deben ser controladas y gestionadas a través de los
mecanismos necesarios para garantizar el gobierno y proteccion sobre éstas.

6.5.5 REVISION DE DERECHOS DE ACCESO DE USUARIOS

El drea de Control Interno o en su defecto quien sea propuesto por el Comité de Seguridad y
Privacidad de la Informacidn establecido en la Cdmara de Representantes debe efectuar un proceso
formal de revision, a intervalos regulares, a fin de verificar los derechos de acceso de los usuarios y
de mantener un control eficaz del acceso a los datos y servicios de informacion. Para ello, la Entidad
debe contemplar los controles necesarios, entre otros, los siguientes:

® Revisar los derechos de acceso de los usuarios a intervalos planificados y registrar los
cambios que se realicen.
e Colocar limites de tiempo para los derechos de acceso con privilegios especiales.

Calle 10 N°_7 - 50 Capitolio Nacional http://www.camara.gov.co
Carrera 7 N° 8 - 68 Edificio Nuevo del Congreso twitter@camaracolombia
Carrera 8 N° 12 - 02 Direccién Administrativa Facebook: camaraderepresentantes

PBX (+57) (601) 3904050 Linea Gratuita: 018000122512




CAMARA DE REPRESENTANTES
OFICINA DE PLANEACION Y SISTEMAS

POLITICA DE CONTROL DE ACCESO Codigo: 3-GTI-S2-PT-2

SUBPROCESO: 3GTIS2 Version: 1 Pag.: 11 de 15

PROCESO: 3GTI Vigente desde: 16/12/2021

e Revisar las asignaciones de privilegios a intervalos planificados, a fin de garantizar que no se
obtengan privilegios no autorizados.

e Revisar los derechos de acceso a la terminacién del contrato de los funcionarios o cambios
dentro de la Entidad (cambios de funciones o promociones).

6.6 RESPONSABILIDAD DEL USUARIO

Los colaboradores, contratistas y terceros que hacen uso de los activos de informacion de la Cdmara
de Representantes son responsables de las acciones que, realizadas sobre los mismos, asi como de
las credenciales de acceso que le son asignadas para su uso.

La cooperacién de los usuarios es esencial para la eficacia de la seguridad de la informacion, por lo
tanto, es necesario concientizar a los mismos acerca de sus responsabilidades por el uso y ejecucion
de controles de acceso eficaces, en particular aquellos relacionados con el uso de credenciales y la
seguridad de los equipos de cémputo y a la informacion.

Ningln colaborador debe compartir sus cuentas de usuario, contrasefias y/o factores de
autenticacién asignados para el ingreso a los servicios de red y sistemas de informacion con otros
colaboradores, funcionarios o terceros.

Los funcionarios, colaboradores, contratistas y terceros que posean acceso a los activos de
informacidn de la Camara de Representantes deben acogerse a las normas y mejores practicas
establecidas para la configuracion de contrasefias asignadas por la Entidad.

Concluir las sesiones activas al finalizar las tareas, a menos que puedan protegerse mediante un
mecanismo de bloqueo adecuado, por ejemplo, un protector de pantalla protegido por clave.

Todos los escritorios fisicos y digitales deben permanecer despejados con el fin de reducir los riesgos
de acceso no autorizado, pérdida o dafio de la informacion durante la jornada laboral o fuera de
ella.

6.7 USO DE CONTROLES DE AUTENTICACION

Las claves constituyen un medio de validacion y autenticacion de la identidad de un usuario, y
consecuentemente un medio para establecer derechos de acceso a las instalaciones o servicios de
procesamiento de informacion. En tal sentido la Cdmara de Representantes debe establecer e
implementar las normas para el uso de las credenciales de acceso y los factores de autenticacidn
proporcionados a los usuarios, teniendo en cuenta las mejores practicas, entre las cuales se
establecen las siguientes:

e Los usuarios de los diferentes sistemas de informacion de la Entidad deben seguir buenas
practicas de seguridad en la seleccion y uso de claves.

® Losusuarios con accesos a los activos de informacion deben mantener las claves en secreto,
no divulgarlas ni compartirlas.
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e Las contrasefias deben ser cambiadas cada vez que el sistema se lo solicite o siempre que
exista un posible indicio de compromiso del sistema o de las claves. Asi mismo, las claves
temporales deben cambiarse en el primer inicio de sesion.

e Evitar registrar y/o almacenar las credenciales de acceso en cualquier tipo de elemento
fisico y/o digital.

e Llas contrasenas utilizadas por los usuarios deben ser robustas con el fin de evitar que sean
comprometidas facilmente. Las mismas no deben estar basadas en algin dato que otra
persona pueda adivinar u obtener facilmente mediante informacion relacionada con la
persona, datos generales, o de la Entidad. Las mismas, no deben tener caracteres idénticos
consecutivos o grupos totalmente numéricos o alfabéticos.

e Evitar incluir claves en los procesos automatizados especialmente en los relacionados con
el inicio de sesién

e Notificar cualquier incidente de seguridad relacionado con sus claves: pérdida, robo o
indicio de pérdida de confidencialidad.

6.8 CONTROL DE ACCESO AL SISTEMA'Y LAS APLICACIONES

6.8.1 RESTRICCION DE ACCESO A LA INFORMACION

La informacién es un activo de vital importancia para la Entidad. y como tal debe ser protegido y
contar con los mecanismos de control de acceso mas adecuados. El acceso a la informacién esta
dado directamente por medio de los programas o aplicativos que manejan los datos y que son
operados directamente por los usuarios autorizados; o indirectamente por medio de programas
utilitarios que son operados por personal de soporte. En cualquiera de los casos se deben consideren
los diferentes controles de frente al acceso a la informacion:

e Elacceso de los usuarios a los sistemas, a la informacion, a las aplicaciones, o a los recursos
de la Entidad, debe ser limitado de acuerdo con sus responsabilidades y funciones.

e Existiran privilegios de acceso a la informacion, debidamente definidos por los propietarios
de la informacidn y estos privilegios deben usarse de una manera responsable por parte de
los usuarios y no se debe realizar o intentar acceder a informacién para la cual no se esta
autorizado.

e Se debe controlar los derechos de acceso de los usuarios, por ejemplo, lectura, escritura,
supresién y ejecucion.

® Se deben considerar mecanismos de control de acceso fisicos y logicos adicionales para
sistemas o informacion sensible.

6.8.2 INGRESO SEGURO A SISTEMAS Y APLICACIONES

La Entidad debe establecer los mecanismos para garantizar el acceso controlado y seguro a los
sistemas, aplicaciones y activos de informacion de la Entidad. Asi mismo, se debe propender por:
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e El mecanismo de acceso debe de corroborar que corresponde a un usuario especifico, por
lo cual corrobora la identidad del usuario.

e Considerar autenticacién sdlida y robusta, a través del uso de otros factores de
autenticacién adicionales al usuario y contrasefa, principalmente para los sistemas e
informacion critica.

e Evitar que cualquier informacidn relacionada con el activo de informacion sea entregada al
usuario que realiza el procedimiento de ingreso, sin que éste haya sido exitoso, y solo en
caso de que sea absolutamente necesario hacerlo.

® Los mecanismos de acceso a los activos de informacion de la Entidad deben ser sometidos
a pruebas periddicas de seguridad, con el propdsito de identificar y gestionar los riesgos y
vulnerabilidades asociados a dichos componentes.

e Realizar el registro de las actividades sobre los accesos a la informacion de la Entidad.

e La transmision de las credenciales de acceso y de los mecanismos de autenticacidon debe
realizarse mediante algoritmos de cifrado robustos y no vulnerables.

e Las sesiones inactivas deben ser finalizadas de forma automatica por los sistemas vy

aplicaciones.

6.8.3 SISTEMA DE GESTION DE CONTRASENAS

Las contrasefias constituyen uno de los principales medios de validacién y autorizacion de permisos
a un usuario para acceder a un servicio informatico. Los sistemas de administracion de credenciales
deben constituir una herramienta eficaz e interactiva que garantice contrasefias robustas. El sistema
de administracion de credenciales debe:

e Imponer el uso de mecanismos de acceso individuales para determinar responsabilidades.
® Permitir que los usuarios seleccionen y cambien sus propias contrasefias
e Imponer el uso de contrasefias robustas y rechazar contrasenas débiles.

e Obligar a los usuarios a cambiar las claves temporales en su primer procedimiento de
autenticacién.

e Evitar mostrar las claves en pantalla cuando son ingresadas.

6.8.4 USO DE UTILITARIOS DE SISTEMA

Los programas utilitarios que podrian tener la capacidad de pasar por alto las seguridades de los
sistemas y aplicaciones, por lo cual su uso debe ser limitado y minuciosamente controlado. Se deben
considerar los siguientes aspectos:

e Utilizar procedimientos de autenticacion para utilitarios del sistema y programas con
funciones administrativas.

e Separar los utilitarios de las aplicaciones del Sistema y segregar las funciones cuando sea
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posible.

e Limitar el uso de utilitarios del sistema Unicamente a usuarios fiables y autorizados.

e Evitar que personas ajenas a la Entidad tomen conocimiento de la existencia y modo de uso
de los utilitarios instalados en los recursos informaticos.
6.8.5 CONTROL DE ACCESO AL CODIGO FUENTE

e El cddigo fuente de propiedad de la Entidad debe ser protegido frente al acceso no
autorizado.

e Establecer los controles para mantener registros de auditoria de los cambios realizados en
el codigo fuente propietario de la Entidad.

e LaEntidad debe tener ambientes de desarrollo apropiados y con todas las caracteristicas de
aseguramiento con el fin de proteger el ciclo de vida del software desde su inicio y en su
etapa de operacién y mantenimiento.

6.9 MONITOREO DEL ACCESO Y USO DE LOS SISTEMAS

Se deben generar registros de auditoria que contengan excepciones y otros eventos relativos a la
seguridad de acceso a las aplicaciones, programas e informacidn. Los registros de auditoria deberan
incluir como minimo los siguientes datos:

e Identificacion del usuario.
e Fechay hora de inicio y terminacion.
® Registros de intentos exitosos y fallidos de acceso al sistema.

® Registros de intentos exitosos y fallidos de acceso a datos y otros recursos.

En todos los casos, los registros de auditoria seran archivados.

7 RESPONSABLES

e Oficial de Seguridad de la Informacion: Velar por el cumplimiento de la presente politica
para garantizar el adecuado control de acceso légico y fisico definido por la Cdmara de
Representantes.

e Jefe de la Oficina de Planeacion y Sistemas: Poner a disposicidn los recursos necesarios
para el cumplimiento de los lineamientos descritos en la presente politica.

e Oficina de Personal: Deberan informar a la Oficina de Planeacidn y Sistemas cuando finalice
el contrato de cualquier miembro del personal de planta de la CAmara de Representantes.

e Jefe del arealuridica: deberd informar a la Oficina de Oficina de Planeacion vy
Sistemas cuando finalice el contrato de funcionarios y contratistas.

e Todos: No deberan acceder a las dreas seguras sin autorizacidn, a excepcién que sea en
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8 INCUMPLIMIENTO

cumplimiento de sus obligaciones con la Cdmara de Representantes.

Dar cumplimiento a esta politica.

El incumplimiento de la Politica de Gestidn de Activos de Informacién de la Entidad podra constituir
falta disciplinaria y sera sancionada en el marco del Cédigo Disciplinario Unico — Ley 734 de 2002.
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